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oczami kobiet

Rozmowa z Agnieszkg Konieczny,
Naczelniczkg wydziatu w Biurze Informatyki

Urzedu M.St. Warszawy.

KG: Jakie znaczenie ma dla Ciebie
cyberbezpieczenstwo w dziatalnosci
jednostek samorzadu terytorialnego?

AK: W jednostkach samorzadu terytorialnego
cyberbezpieczenstwo jest dzis priorytetem.
Zwiekszenie poziomu cyberbezpieczenstwa
jest celem wpisanym w strategie rozwoju
wielu gmin w Polsce. Moéwimy o nim
zazwyczaj w kontekscie obrony i reakgji

na zagrozenia, ale moze byc¢ tez postrzegane
jako katalizator transformac;ji cyfrowej.
Cyberbezpieczenstwo to nie ,problem IT”,

nie kwestia technologii i wydatkéw, to tez
czynnik wzrostu i rozwoju. W przypadku
sektora prywatnego powiedziatabym, ze

cybersecurity buduje bezpieczenstwo
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i przewage konkurencyjng firmy, w sektorze
publicznym stanowi tarcze ochronng, ktéra
buduje zaufanie mieszkancow do ustug

publicznych i wptywa na ich rozwo;.

KG: Jak postrzegasz role kobiet w
zarzadzaniu projektami z obszaru
cyberbezpieczenstwa?

AK: Moim zdaniem rola w zarzgdzaniu
projektami nie powinna zaleze¢ od tego czy
jestes$ kobietg czy mezczyzng. Od project
managera oczekuje sie, ze zbuduje
zaangazowanie w zespole, ,dowiezie” w terminie
i zgodnie z zakresem, porozumie sie

z interesariuszami. Te umiejetnosci sg
uniwersalne. Pte¢ nie definiuje kompetencji.
Skfamatabym jednak méwigc, ze nie spotkatam
sie w pracy ze stereotypowym mysleniem czy
dziataniem. Wcigz funkcjonuje przekonanie,

ze IT to ,meska” dziedzina i czasami musze
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udowodni¢ swoje kompetencje. Bywa, ze na
spotkaniach pytania sg kierowane do
kolegow, bo sg ,techniczni”. Raz kto$ spytat —
czekamy na PM? Bo rozméwca zatozyt,

ze PMem jest mezczyzna.

To sie zmienia, w IT pracuje coraz wiecej
kobiet i Swietnie sobie radzg. Sg
wyksztatcone, zdeterminowane i kreatywne.
Nie majg powodow do komplekséw. Zespoty
projektowe, ktére swiadomie budujg
réznorodnos¢ zyskujg przewage operacyjna,
bo ztozone projekty, jak te w obszarze
cyberbezpieczenstwa, wymagajg spojrzenia

z wielu perspektyw.

KG: Jakie przedsiewziecia zwigzane z
cyberbezpieczenstwem byly dla Ciebie
kluczowe?

AK: Z mojej perspektywy, kluczowe sg trzy

dziatania, ktore stanowig jednoczesnie filary

bezpieczenstwa organizacji.

Budowa nowej architektury bezpieczenstwa

w modelu Cybersecurity Mesh Architecture
(CSMA), ktéry umozliwia elastyczng i skalowalng
kontrole bezpieczenstwa wszystkich sSrodowisk
(lokalnych, chmurowych, hybrydowych) i danych.
Wdrozenie kompleksowego zarzgdzania
ryzykiem, pozwalajgcego minimalizowaé
zagrozenia a jednoczesnie utrzymywac
réwnowage miedzy kosztami zabezpieczen

i poziomem akceptowalnego ryzyka.

Budowanie swiadomosci cyberbezpieczenstwa
wsréd pracownikow i zaangazowanie w projekt
0s6b zajmujgcych wysokie stanowiska

kierownicze w organizaciji.

KG: Z jakimi najwiekszymi wyzwaniami
spotkatas sie podczas zarzagdzania
projektami z obszaru cyberbezpieczenstwa?

AK: Projekty z obszaru cyberbezpieczenstwa
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majg swojg specyfike, ktéra wynika przede
wszystkim z ich ztozonosci.

To nie sg tylko projekty informatyczne,
ktérych celem jest hardening srodowiska,
kontrola uzytkownikéw czy detekcja zdarzen
bezpieczenstwa. To nie sg tez projekty,
ktérych celem jest opracowanie dokumentacji
normatywnej, tworzgcej SZBI czy system
zarzgdzania ciggtoscig dziatania. Projekt

z obszaru cyberbezpieczenstwa realizowany
jest na kilku ptaszczyznach jednoczesnie —
technologicznej, GRC (zarzadzanie — ryzyko
— zgodnos$¢) oraz change management’u
(zarzadzanie zmiang).

| ta ostania ptaszczyzna — zarzgdzanie
zmiang w obszarze cyberbezpieczenstwa —
jest zawsze najwiekszym wyzwaniem.

Z jednej strony trzeba zarzgdzac¢

oczekiwaniami interesariuszy, przekonac ich

do wdrozenia nowych, skomplikowanych
rozwigzan IT i mierzy¢ sie z lukg kompetencyjng
w zespole projektowym. Z drugiej strony sg
wspotpracownicy, ktérzy muszg wiedzie¢, ze
zagrozenie w sieci jest realne, i ze
cyberbezpieczenstwo to nie wymyst

a koniecznosc¢.

Doprowadzenie do sytuacji, w ktérej organizacja
wykaze zrozumienie i akceptacje dla
wdrazanych zmian to zawsze sukces. Dlatego
tak istotne w projekcie sg komunikacja

i edukacja.

KG: Jak nowe technologie moga stac sie
elementem strategii cyberbezpieczenstwa
miast?

AK: Nowoczesne technologie mogg znaczaco
zmienic¢ i rozwing¢ strategie
cyberbezpieczenstwa miast, wymaga to jednak

zmiany filozofii dziatania.
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Nalezy odejs¢ od metody ,budowania muru”
i stworzy¢ swego rodzaju uktad
odpornosciowy, ktéry dziata jak tarcza -
rozpoznaje i niszczy obce elementy oraz
wiasne nieprawidtowe dziatanie.

Dla wzmocnienia obrony
cyberbezpieczenstwa mozna uzy¢ Al

i analityki behawioralnej, ktorych rolg jest
zapobieganie incydentom bezpieczenstwa.
Wykorzystujgc rozwigzanie typu SOAR
(Security Orchestration, Automation and
Response) mozna zmieni¢ sposob

zarzgdzania cyberbezpieczenstwem

np. proces reagowania na incydenty, ktérych

obstuga dzieki zastosowaniu SOAR zostanie

zautomatyzowana.

Jednak najwieksze znaczenie przypisatabym

Blizniakom Cyfrowym (Digital Twins).

Stworzenie wirtualnej kopii infrastruktury IT

i odwzorowanie jej dziatania pozwala
wykorzysta¢ Cyfrowego Blizniaka do
symulowania atakow, testowania zabezpieczen
i modelowania skutkow incydentéw. | wszystko
to bez ryzyka dla systemow i ustug dziatajgcych

w realu.

KG: Jak widzisz przysztos¢ roli samorzadow
w kontekscie cyberbezpieczenstwa kraju?
AK: Rola samorzadu terytorialnego w kontekscie
cyberbezpieczenstwa kraju jest kluczowa

w dwoch obszarach: zarzadzania incydentami
bezpieczenstwa i budowania odpornosci
cyfrowej. W sytuacji zagrozen cyfrowych,
samorzgd musi zapewni¢ bezpieczenstwo
mieszkahcom i ciggtos¢ dziatania ustug
publicznych. Tu wazna jest wspotpraca, aby

w sytuaciji takiej, jaka miata miejsce w nocy

z 9/10 wrzesnia 2025 r., kiedy rosyjskie drony

naruszyty polskg przestrzen powietrzng,
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dziatania rzgdu i samorzadu byly spdjne

i nastepowata szybka reakcja. Dlatego
samorzady muszg tworzy¢ nowoczesne
strategie cyberbezpieczenstwa

i konsekwentnie je realizowag¢, a to oznacza
inwestycje w technologie i kompetencje
pracownikow.

Rzad powinien traktowa¢ samorzady jak
strategicznego partnera

w cyberbezpieczenstwie, poniewaz jest
najblizej mieszkancow, jest wiarygodnym
zrodtem informac;ji i buduje zaufanie do
dziatania rzgdu. Nalezy odej$¢ od myslenia,
ze samorzad to administracja. W dzisiejszych
realiach silny i Swiadomy samorzad to

element obrony kraju.

KG: Jaka najwazniejszg lekcje chciatabys

przekazaé tym, ktérzy chca podazac

podobng drogg zawodowg?

AK: Jezeli mam przekaza¢ jedng rade kobietom,
ktére chcg budowac kariere w branzy
cyberbezpieczenstwa, to jest nastepujgca: nie
dajcie sie zamkna¢ w schematy spoteczne

i wmowic sobie, ze to nie dla was. W
cyberbezpieczenstwie liczy sie umiejetnosé
tgczenia kropek — technologii, biznesu i ludzi.
To jest zadanie wprost stworzone dla nas.
Lekcja dla wszystkich? Cyberbezpieczenstwo
nie lubi ludzi z przypadku — wymaga wiedzy,
zaangazowania i ciggtego budowania
kompetencji. Nie oznacza to jednak, ze musisz
zna¢ odpowiedz na kazde pytanie. Bedac
managerem projektu musisz rozumiec
technologie, ale twoja rola to koordynowanie
pracy zespotu, komunikacja i zarzgdzanie
ryzykiem. Szczegoty technologiczne zostaw

ekspertom.
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KG: Dzigkuje za rozmowe.
Cyberbezpieczenstwo jest naszg wspoing
sprawa i powinniSmy o nie dbaé na

kazdym szczeblu.

AK: Dziekuje!
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