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CyberTalk, czyli cyberbezpieczenstwo
oczami kobiet

Rozmowa z Magdaleng Wilczynskg, Dyrektor

Pionu Ochrony Informacyjnej Cyberprzestrzeni,

NASK.

AK: Patrzac na Twoja droge zawodowa,
jakie kompetencje okazaly sie kluczowe w
pracy z bezpieczenstwem informacyjnym i
dezinformacjg — a ktérych znaczenie
docenitas dopiero z czasem?

MW: Moja sciezka jest troche nieoczywista —
ale to dla wielu

typowe analitykow

dezinformaciji i ekspertow od
cyberbezpieczenstwa. Zaczynatam od prawa
i praw cziowieka, szczegodlnie wolnosci
stowa, by poOzniej przerzuci¢ sie z analiz
prawnych na analizy danych. | okazato sie,
ze dzieki dos¢ szerokiemu ogladowi Swiata
oraz  dobremu

rozumieniu  procesow

politycznych i demokratycznych analiza

trenddw i tresci nie byta dla mnie duzym
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bardzo

wyzwaniem. To ,tgczenie kropek”
przydato mi sie pdzniej, rowniez przy rozwijaniu
kompetencji w analizie danych czy OSINT-cie.
Twarde kompetencje analityczne przyszly z
czasem — wczesniej znacznie wazniejsza byla

zdolnos¢ fgczenia roznych perspektyw - prawne;j,

spotecznej i technologiczne;.

AK: Cyberbezpieczenstwo i bezpieczenstwo

informacyjne dzis wiele. Jakie

taczy
umiejetnosci warto rozwija¢ na poczatku

drogi - zwlaszcza jesli ktos nie ma

technicznego  wyksztatcenia, ale chce
pracowac w obszarze cyber?

MW: Rozwija¢ nalezy przede wszystkim
ciekawosé. Uwazam, ze w momencie, gdy do
analiz — czy to w cyberbezpieczenstwie, czy w
dezinformacji — podchodzimy rutynowo, tracimy
caty fun z tej pracy. A takze gubimy z pola

widzenia potencjalnie istotne zagrozenia.
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Oczywiscie czes¢ tej pracy musi opierac sie
na wykrywaniu wzorcow i zabezpieczaniu sie
przed

nimi, ale duzo wazniejsze jest

rozpoznawanie nowych ryzyk. Do tego

potrzebna jest umiejetnosc zZmiany

perspektywy, wejscia w ,nowe buty” i
spojrzenia na te same dane z innej strony. W
tej branzy, zwilaszcza w przeciwdziataniu

dezinformaciji, wcigz mamy wiele
nierozwigzanych problemoéw. Dlatego warto
mechanizmow

uczy¢ sie analizy tresci,

dziatania platform spotecznosciowych i
podstaw algorytmow, ale takze prawa, etyki
oraz ochrony praw cziowieka w sieci. Koniec
koncow to kompetencje w taczeniu réznych
perspektyw mogg okazac sie kluczowe.

W analizach dezinformacji czesto wazniejsze

od twardych danych jest rozumienie panstwa

trzeciego, na przyktad dziatan Rosji czy Chin,

sytuacji geopolitycznej albo procesoéw unijnych.
Mozna tez specjalizowac¢ sie obszarowo — wcigz
brakuje ekspertow zajmujgcych sie dezinformacjg
zdrowotna,

klimatyczng, energetyczng czy

migracyjna.

AK: Dezinformacja szybko si¢ zmienia — dzis
coraz czesciej napedzajg jg algorytmy i Al. Jak
uczy¢ sie i nadazaé za tym swiatem, nie tracac
jednoczesnie krytycznego myslenia i etycznej
wrazliwosci?

MW: Cho¢ technologia sie zmienia, same
mechanizmy stojgce za dezinformacjg pozostajg
w duzej mierze niezmienne. Wcigz bazujg na
naszych btedach poznawczych, bezrefleksyjnosci
w konsumpcji medidéw i tresci oraz na strachu
przed innymi. Trzeba oczywiscie $ledzi¢ nowe
narzedzia i sposoby ich wykorzystywania, ale
jednoczesnie

pamietac, ze fundamenty

dezinformacji sg state, jak gra na emocjach,
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polaryzacja i podwazanie zaufania.

Dla mnie kluczowe jest zachowanie

réwnowagi miedzy nadgzaniem za

technologig a nieuleganiem fascynaciji nia.

AK: Duza czes¢ swojej pracy poswiecitas

edukacji i wzmacnianiu odpornosci

spotecznej. Jakie kompetencje cyfrowe i

informacyjne Twoim zdaniem warto
rozwija¢ u miodych ludzi — ale tez u
dorostych - by czuli sie pewniej i

bezpieczniej w sieci?

MW: Nie chce powtarzaé oklepanych
stwierdzen o koniecznosci edukacji medialnegj
czy o tym, ze tzw. cyfrowi nomadzi wcale nie
wiedzg, jak technologia dziata. To oczywiscie
wazne — wiedza o tym, jak funkcjonujg
urzgdzenia, algorytmy i internet, powinna is¢

w parze z umiejetnoscig korzystania z tych

technologii. Bardzo chciatabym jednak, aby

réwnolegle z rozwijaniem kompetencji
technologicznych ktas¢ silniejszy nacisk na
uniezaleznianie sie od technologii. Na
pielegnowanie poczucia sprawczosci -  ze
mozemy ksztattowaé polityki dotyczace nowych
technologii, reagowa¢ na scam, inicjowac
postepowania, ograniczaC czas spedzany przy

urzgdzeniach, ustala¢ zasady korzystania z

mediow  spotecznosciowych i  oczekiwaé
etycznych rozwigzan.
AK: Jako kobieta-liderka w obszarze

cyberbezpieczenstwa, jakie rady databys
kobietom, ktéore mysla o pracy w tym
obszarze, ale nie zawsze wierza, ze ,to jest
dla nich”?

MW: Kobietom myslgcym o pracy w
cyberbezpieczenstwie powiedziatabym przede
wszystkim, ze ten obszar naprawde potrzebuje

réznorodnych perspektyw. To nie jest Swiat
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wytacznie dla inzynierow. Cho¢ w niektorych ~ AK: Dziekuje za inspirujgca rozmowe!
rolach kompetencje techniczne sg kluczowe, = MW: Dziekuje.
cyberbezpieczenstwo daje tez ogromne

mozliwosci rozwoju obok tego nurtu.

Dodatabym rowniez, zeby nie bac¢ sie

wchodzenia w obszary techniczne — nie

zawsze sg tak trudne i straszne, jak sie

wydaje. Wiele kobiet podchodzi do cyber z

poczuciem, ze muszg by¢ perfekcyjnie

przygotowane, zanim zrobig pierwszy Kkrok,

podczas gdy ten sektor w duzej mierze uczy

sie w praktyce. Warto szuka¢ swojego

miejsca i nie zniechecac¢ sie stereotypami.
Cyberbezpieczenstwo to nie tylko ochrona

systemoéw, ale takze ochrona ludzi,

komunikaciji, relacji spotecznych i demokrac;ji

— a w tym kobiety od lat odgrywaja kluczowag

role, nawet jesli nie zawsze sg wystarczajgco

widoczne.
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